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⼜又拍云

https://github.com/upyun/upyun-resty

https://github.com/upyun/upyun-resty


⼜又拍云容器器云平台



业务特点

1. 域名多：上千个域名，不不同 SSL 证书 

2. 服务多：上千种不不同的服务 

3. 调⽤用关系复杂：各种服务间互相调⽤用 

4. 流量量⼤大：上传、图⽚片处理理、视频处理理 

5. ⾼高可⽤用：不不能存在单点



解决办法

1. 域名多： API ⽹网关 

2. 服务多：容器器化 

3. 调⽤用关系复杂：不不同节点的容器器间⽹网络互通 

4. 流量量⼤大：⾼高性能的负载⽹网关、避免产⽣生额外流量量 

5. ⾼高可⽤用：VIP、内部域名解析



解决办法

• 服务多 

• 调⽤用关系复杂 

• ⾼高可⽤用

• 域名多 

• 流量量⼤大

+



业务拓拓扑
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第⼀一个 OpenResty 应⽤用

对外的 API ⽹网关



Kong作为容器器⽹网关

• 域名管理理 

• 证书调度 

• 访问控制

• 权限认证 

• 速率控制 

• 流量量整形 

• API 管理理



第⼆二个 OpenResty 应⽤用

Nginx Ingress Controller

容器器云平台内部负载⽹网关



Nginx Ingress Controller

• 多 SSL 证书调度 

• 动态 upstream 管理理 

• 灰度更更新 

• TCP 负载均衡 

• WAF、链路路追踪……

动态更更新配置



Nginx Ingress Controller 原理理

Nginx Ingress 
Controller

Nginx

Controller 
(Golang)

nginx.conf

Lua

更更新监听域名、路路径等配置

动态 upstream、灰度、证书调度

监听K8S事件，获取配置和upstream更更新信息

启动



动态更更新 upstream 原理理

监听 K8S 事件

获取新的 
upstream 列列表

是否需要 
reload

Reload

POST /configuration

⽣生成新的 
nginx.conf

写⼊入共享内存

否

是
balancer_by_lua

proxy_pass

读取

Lua table

Timer
写⼊入



灰度更更新原理理

balancer_by_lua

random
随机数

灰度版本 稳定版本

< weight >= weight



SSL 证书调度原理理

local hostname = ssl.get_servername() 
local pem_cert_key = get_pem_cert_key(hostname) 
ssl.clear_certs() 
set_pem_cert_key(pem_cert_key)

ssl_certificate_by_lua_block {
    certificate.call()
}



部署与更更新

kubectl apply -f https://raw.githubusercontent.com/kubernetes/ingress-nginx/master/
deploy/mandatory.yaml 

kubectl apply -f https://raw.githubusercontent.com/kubernetes/ingress-nginx/master/
deploy/provider/baremetal/service-nodeport.yaml

修改版本号即可

https://raw.githubusercontent.com/kubernetes/ingress-nginx/master/deploy/mandatory.yaml
https://raw.githubusercontent.com/kubernetes/ingress-nginx/master/deploy/mandatory.yaml
https://raw.githubusercontent.com/kubernetes/ingress-nginx/master/deploy/mandatory.yaml


部署拓拓扑

K8S API 
Server
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Host or Bridge
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问题

1. 如何热更更新负载⽹网关？

2. 负载⽹网关能否不不加⼊入 K8S 集群？

• 直接更更新 Nginx Ingress Controller 会产⽣生 5xx 
• 业务分散在多个部⻔门，切流量量更更新⾮非常痛苦 
• 灰度更更新⽹网关本身不不⽅方便便

• 负载⽹网关机器器专机专⽤用，与容器器机器器不不同配置，且
通常不不会变动 

• Nginx Lua 项⽬目如何直接访问到容器器



我们的⽅方案

需要⼀一个能独⽴立部署在物理理机上的 Nginx，并且能
直接访问到 K8S 集群中的容器器

1. 把 Ingress Nginx 移动容器器外

2. 打通 Nginx 所在机器器与容器器集群的⽹网络



第三个 OpenResty 应⽤用

Ingress OpenResty

独⽴立部署的内部负载⽹网关



Ingress OpenResty

• Controller 与 Nginx 相互独⽴立 
• Nginx 可独⽴立 reload, hot update 
• Controller 可以直接重启

1. 分离 Controller 与 Nginx

2. ⽀支持 K8S 集群外部署
• CentOS7 物理理机部署 
• 负载⽹网关机器器不不需要加⼊入到 K8S 集群（需要负载⽹网
关与容器器在同⼀一个⼆二层⽹网络下）



分离 Controller 与 Nginx
• Nginx 配置模板 

- 从 ingress-nginx 拷⻉贝（rootfs/etc/nginx/template/nginx.tmpl） 

- 去掉不不需要的配置项 

• Lua 代码 

- 从 ingress-nginx 拷⻉贝（rootfs/etc/nginx/lua） 

• Controller 去除启动与停⽌止 Nginx 的代码 

- 修改 nginx.go 中相关代码 

• 编译⼀一个新的 Nginx 

- 从 OpenResty 编译



问题与解决

Nginx 重启后，upstream 丢失！

upstream 信息持久化保存到磁盘，在 
init_by_lua 阶段从磁盘加载回共享内存



Dockerfile

https://gist.github.com/yejingx/bb36cf78a149635ccd0581b311bcc403

• 基于 CentOS 7.3 

• 静态安装 pcre、OpenSSL 

• 安装 OpenResty 

• 安装 Lua Resty 库

https://gist.github.com/yejingx/bb36cf78a149635ccd0581b311bcc403


⽀支持 K8S 集群外部署

• 打通物理理机与 K8S 集群的⽹网络 

- K8S 的⽹网络互通原理理 

• 流量量⼤大 

- 尽量量避免代理理产⽣生新的流量量



K8S⽹网络模式
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K8S⽹网络组件

• Flannel (Overlay, route) 

• Calico (route) 

• Kube-Router (route)



Kube-Router 原理理

图⽚片来源：https://cloudnativelabs.github.io/post/2017-04-18-kubernetes-networking/

通过BGP协议交换路路由信息

通过本地路路由表转发数据包

https://cloudnativelabs.github.io/post/2017-04-18-kubernetes-networking/


我们的⽅方案

1. 在负载⽹网关机器器上部署 Kube-Router

2. 在负载⽹网关机器器上部署 Quagga 同步路路由规则

Kube-Router 不不⽀支持

3. 在K8S节点中部署负载⽹网关，并且不不在节点上部署其它服务



部署拓拓扑

Nginx (OpenResty) Controller
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Request Time V.S.

Ingress OpenResty
Host 模式部署的 Nginx Ingress Controller



优缺点

• 优点 

- 平滑升级 

- 性能损耗⼩小 

- ⽀支持集群外部署 

• 缺点 

- 需要⾃自⼰己维护项⽬目 

- 需要与容器器在同⼀一个⼆二层⽹网络或者打通 IPIP 隧道



Q & A

Thanks


